Hello Phil, tu veux étre
mon ami ?

Du bon usage des réseaux sociaux.
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LE WEB 2.0

v un systéme d’information visible partout
dans le monde et dans lequel n'importe
quel internaute peut étre actif.

v' «Consommacteur» et «utilisacteur»



WEB 3.0

 Netlog m

o Twitter A
e YouTube
e LinkedIn
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FACEBOOK, C’EST...

2,4 milliards d’utilisateurs soit 1 habitant de Ia
planete sur 3.

1,600 milliards de personnes se connectent tous les
jours,

c'est 800 milliards de minutes par mois,
il y a 250 milliards de photos en ligne,

7 milliards de «like» tous les jours,



Pourquoi les réseaux sociaux 7

* Retrouver des connaissances,

- Etendre son cercle,

-Adhérer a des groupes d’interét,
-Avantage : s'informer dans le groupe.

-Les informations sont a jour.

- Possibilité de voir et de discuter avec ses
contacts.




Quels sont les risques ?

“ Votre vie est en lighe

votre emploi du temps => a la maison/en
vacances “?

' votre etat d’esprit=> étes-vous receptif a la
fraude ?

*votre comportement => controle par
I'employeur ou par le recruteur.



« Lorsque vous partagez, publiez ou importez du
contenu protégé par des droits de propriété intellectuelle
sur ou en rapport avec nos Produits, vous nous accordez
une licence non exclusive, transférable, sous-licenciable,
gratuite et mondiale pour héberger, utiliser, distribuer,
modifier, exécuter, copier, représenter publiquement ou
afficher publiquement, traduire et créer des oeuvres
dérivées de votre contenu. Cela signifie, par exemple, que
si vous partagez une photo sur Facebook, vous nous
autorisez a la stocker, la copier et la partager avec
d’autres personnes (une nouvelle fois, conformément a
vos parametres), telles que des fournisseurs de services
qui prennent en charge notre service ou les autres
Produits Facebook que vous utilisez. Cette licence prend
fin lorsque votre contenu est supprimé de nos
systemes.>»



Lorsque vous supprimez du contenu, il n’est plus visible aux
autres utilisateurs. Cependant, il peut perdurer ailleurs, dans
nos systemes, lorsque :

e |la suppression immeédiate est impossible en raison de
restrictions techniques (auquel cas, votre contenu sera
supprimé dans un délai maximum de 90 jours a compter
du moment ou vous le supprimez) ;

e votre contenu a éteé utilisé par des tiers conformément a la
licence, et ils ne I'ont pas supprimé (auquel cas, cette
licence continue de s’appliquer jusqu’a la suppression du
contenu)



Sachez aussi que...

Les statuts publiés distraitement (sans mettre le parametre
de confidentialité sur « Amis ») sont visibles par tous les
membres de Facebook.

Les albums photo sont aussi publics par défaut.

Les publications générées par une application sont
publics également.

Les liens que vous avez « aimé » sur un site ou une page
sont publics.

Vos publications et commentaires sur des pages
Facebook sont publics (pages d'entreprise : tout est public
par défaut).

Vos publications sur le mur d’'un ami sont visibles de lui et
de tous ses amis



PROTEGER VOTRE
IDENTITE

* N'allez pas n‘importe ou sur le net
* Ne laissez pas de traces

 videz |le cache de votre navigateur
(alt + F5)

 Surveillez votre identité numeérique

« Déconnectez-vous



LOGICIELS
INDISPENSABLES

 ANTI-VIRUS : pour bien choisir, visitez le
site AV-TEST

* Un navigateur respectueux

- Chrome domine mais il conserve
toutes les traces de vos recherches et
un maximum d’informations
personnelles.

- Firefox est un des plus respectueux.



Nos mots de passe

1. Combiner des lettres minuscules et MAJUSCULES,
avec des chiffres (123) et des caracteres spéciaux (!

")

2. Créer un raccourci d’une phrase que vous retenez
facilement

3. IMCs1aptesb1if!
4. €MCs1aptesb1f€

4. Ne JAMAIS transmettre le mot de passe a
quelgu’un.



Que cherchent les criminels du
net ?

Generalement de I'argent mais aussi :
~ des informations
~ le pouvoir



Leurs methodes

v Faux profil ou profil volé
v Nuire a la reputation,
v Fraudes & escroqueries.



Le phishing

* Les Québécois disent hameconnage

* e mail de phishing contient un lien qui pointe sur de faux
sites dans lesquels les données d’identité sont demandees,

* |Les sites frauduleux peuvent aussi contenir et pousser des
logiciels malveillants.



Et apres ?

= Escroquerie => un message a tous les amis
«Je suis en vacances, j'ai éte blesse. On m’a
avanceé des fonds. Peux-tu m’aider ? »

~ Vous avez une activite professionnelle specifique,
vous étes invités a lire un commentaire.



* Objectif : susciter votre intérét et vous
faire cliquer sur une piece jointe ou
un lien.

* Piece ou lien qui vont installer le
logiciel malveillant qui va crypter
toutes les données.

* Un compte a rebours et le chantage
commence.

e 2100 systemes touchés en
2016/2017



LES INFOS SUR LE NET

eNe croyez pas tout ce que vous
voyez ou lisez sur Internet.

evérifiez et recoupez l'info !



